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TEMELE
Tezelor de master (rom)
Specialitatea: Securitatea Sistemelor Informatice
Ciclul IT - studii superioare de master, nivelul de calificare ISCED - 7
invatdmant cu frecventa, anul de studii 2024 — 2025

Dezvoltarea unui cadru teoretic pentru prevenirea atacurilor de tip ransomware
Modele predictive pentru detectarea si prevenirea amenintarilor cibernetice
Evaluarea eficientei sistemelor SIEM in asigurarea securititii informationale
Tehnici de criptare ayansata pentru protectia datelor confidentiale
Strategii de securitate cibernetica pentru infrastructuri critice
Dezvoltarea unui sistem de detectare a atacurilor bazate pe inteligents artificiald
Impactul GDPR asupra managementului securitatii informationale in companii
Securitatea comunicatiilor in retelele IoT: provocdri si solutii
Modele pentru analiza si prevenirea breselor de securitate in sistemele bancare
. Dezvoltarea unui cadru metodologic pentru auditul de securitate al aplicatiilor mobile
. Securitatea informationala in mediul cloud: studiu comparativ al tehnologiilor actuale
. Dezvoltarea unui sistem automatizat de raspuns la incidente de securitate
13. Modele si algoritmi de protectie impotriva atacurilor de tip phishing
14. Integrarea solutiilor blockchain in asigurarea securititii datelor
15. Analiza eficientei tehnologiilor firewall de noua generatie
16. Dezvoltarea unui algoritm de monitorizare a traficului in retelele corporative
17. Modele de securitate pentru protectia datelor in organizatiile educationale
18. Studiul criptografiei cuantice ca solutie de viitor pentru securitate
19. Implementarea autentificarii biometrice in sistemele informatice complexe
20. Analiza riscurilor si solutii pentru securizarea dispozitivelor IoT
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Nota: la solicitarea masterandului si cu acordul conducatorului stiintific a tezei de master, seful departamentului poate aproba o
temd alternativa, care nu se regaseste in lista propusa.

https://timi.ase.md/
Email: departament.timi@ase.md
Telefon: 402-987, bloc B, birou 509




