Facultatea TEHNOLOGII INFORMATIONALE SI STATISTICA ECONOMICA

Departamentul TEHNOLOGIA INFORMATIEI ST MANAGEMENT INFORMATIONAL

o =8 1o i g e Bl B

[\)[\)[\)(\)[\)l\)[\)[\)._.,_;._.._.“,_.._‘,_‘,_a,_‘,_;\o
NN DR WNDPP, OV NN DR WD~ O

Notii: la cererea studentului, cu aprobarea conducitorului stiintific a tezei de licentd, seful departamentului poate valida o tema

Aprobat

la sedinta departamentului TIMI
Proces verbal nr. 1 din 29.08.2024
Sefa departamentului

Gujuman Lucia ‘4 .Y uj wime n

TEMELE
Tezelor de licenta (rom)
Specialitatea: 0613.1 Tehnologia informatiei
Ciclul I - studii superioare de licenta, nivelul de calificare ISCED - 6

invitimant cu frecventa si invatamant cu frecventa redusa
anul de studii 2024 — 2025

Dezvoltarea unei platforme pentru monitorizarea infrastructurii IT
Implementarea unei solutii complete de securitate cibernetica pentru IMM-uri
Crearea unui sistem de monitorizare si prevenire a atacurilor de tip phishing
Dezvoltarea unui instrument pentru analiza performantei retelelor de calculatoare
Crearea unei platforme de testare a aplicatiilor web pentru vulnerabilititi
Dezvoltarea unui algoritm pentru detectarea si prevenirea atacurilor ransomware
Crearea unui sistem de gestionare a identitatilor in cloud

Implementarea unei solutii de backup si recuperare a datelor

Dezvoltarea unei aplicatii pentru analiza comportamentului utilizatorilor

. Crearea unui program pentru testarea securititii comunicatiilor mobile

. Dezvoltarea unei aplicatii pentru monitorizarea dispozitivelor IoT

. Crearea unui sistem pentru analiza riscurilor de securitate cibernetic

. Implementarea unui algoritm de criptare pentru protectia datelor

. Dezvoltarea unei aplicatii pentru gestionarea si auditarea resurselor IT

. Crearea unei platforme pentru analizarea logurilor de server

. Dezvoltarea unui sistem pentru detectarea i raportarea breselor de securitate

. Implementarea unui algoritm pentru optimizarea consumului de resurse in cloud

. Crearea unui sistem de gestiune a utilizatorilor pentru infrastructuri complexe

. Dezvoltarea unei aplicatii pentru monitorizarea serviciilor IT in timp real

. Crearea unui instrument pentru gestionarea certificatelor digitale

. Dezvoltarea unei aplicatii pentru analiza si prevenirea atacurilor pe retelele sociale
. Implementarea unei platforme de securizare a accesului la retelele corporative

. Crearea unui sistem pentru managementul proiectelor IT

. Dezvoltarea unui instrument pentru analiza traficului web

. Implementarea unui algoritm pentru detectia fraudelor in sisteme IT

. Crearea unei aplicatii pentru auditul securitatii informationale

. Dezvoltarea unui sistem pentru gestionarea incidentelor IT

28.
29,
30.

Implementarea unei platforme de training pentru securitatea cibernetica
Crearea unei aplicatii pentru gestionarea infrastructurilor IT hibride
Dezvoltarea unui instrument de simulare pentru scenarii de atac cibernetic

alternativ, diferita de cele incluse in lista propusa
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